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P H I S H I N G O V Á  K A M P A Ň  N E M O C N I C E  V I T A L I C E

Ú V O D
Phishingový test je praktické cvičení určené k podpoře a měření

účinnosti nastavených opatření a směrnic a ke zvyšování povědomí o

kybernetické bezpečnosti pro koncové uživatele a management.

Výsledky tohoto testu ukazují náchylnost pracovníků k útokům pomocí

phishingu, ve kterých protivník obelstí uživatele e-mailu, aby klikl na

škodlivý odkaz a získal neoprávněný přístup k síti. 

Z O D P O V Ě D N É  O S O B Y

ZÁKAZNÍK

Nemocnice Vitalice

IČ: 361573261

E-mail: nemocnice@vitalice.cz

TESTER

Pavel Matějíček

VirusLab spol. s r.o.

E-mail: pavel.matejicek@viruslab.cz

CÍLE

Prověřit odolnost lidského

faktoru

Zlepšit povědomí zaměstnanců

o IT bezpečnosti

Odhalit slabá místa v

zabezpečení

Ověřit účinnost nastavení e-

mailových služeb a detekčních

mechanismů

INTERNÍ IT

Jan Novák

Správce IT

E-mail: admin@vitalice.cz

mailto:sekret@sdcb.cz


Uživatelů otevřelo podvodný
e-mail. Tím vznikl nový
vektor pro potenciální průnik
a další aktivitu útočníků.

 37,5 %
Uživatelů se z e-mailu
pokusilo přejít na
podvodnou stránku.

25 %

E-mail otevřen
37.5%

E-mail neotevřen
37.5%

Kliknuto na odkaz
25%

01
Výsledky
phishing
testu
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V rámci phishingového testu jsme
realizovali pět tematických
kampaní. 
Jednalo se o sociální inženýrství,
které útočníci používají jak k
hromadným kampaním, tak k
takzvanému spear phishingu.

Ve Vašem případě byly dle zadání
použity kampaně, které cílí spíše na
osobní, než firemní stránku
zaměstnanců. Jednotlivé kampaně
měly za cíl přivést zaměstnance k
otevření e-mailu (načtení
obrázků/grafiky) a přimět je ke
kliknutí na odkaz vedoucí na
podvodné stránky.

Popis 
kampaní 02
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Data spuštění a přehled kampaní:

8.6. Nigerijský SPAM - 400 uživatelů
14.6. Facebook - 130 uživatelů
18.6. Sleva 20 % na oblečení - 400 uživatelů
23.6. Erotický mail - vydírání - 100 uživatelů
28.6. Zahradní nábytek - 400 uživatelů

Kampaně tedy neměly po dohodě s
interním IT prověřit náchylnost na
podvržení interní korespondence či
přihlášení k lokálním systémům či
službám.

Phishingové kampaně byly rozloženy
do časového rozpětí čtyř týdnů,
během kterých docházelo k
postupnému rozesílání e-mailů na
uživatele.



Jedním z nejběžnějších měřítek
náchylnosti organizace k
phishingovým útokům je míra
kliknutí (clickrate) koncového
uživatele. Pokud je skutečný
phishingový útok schopen obejít
bezpečnostní mechanismy a dorazit
do doručené pošty uživatele, stačí
aby člověk kliknul na škodlivý odkaz
nebo stáhl přílohu, aby byl reálný
útok úspěšný. 

V praktických cvičeních, jako je
tento test, budou míry kliknutí
koncových uživatelů kolísat v
závislosti na složitosti e-mailu
použitém při testování. Efektivním
způsobem proaktivní obrany je
uspořádání školení v oblasti
povědomí o kybernetické
bezpečnosti, které pomůže
minimalizovat rizika a sníží počty
případných pochybení uživatelů.

Průběh kampaní 03
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Sleva
40%

Nigerijký SPAM
20%

Facebook
20%

Zahrada
20%

Podíl jednotlivých kampaní na celkové úspěšnosti
otevření + kliknutí



Cílem bylo dostat uživatele na
podvodné stránky, kde by v reálných
podmínkách mělo dojít k přihlášení. 

Aby nedošlo k prozrazení
probíhajícího testu a vzhledem k
dlouhodobé rozesílce, nesměrovali
jsme uživatele na stránku s
informací, že se uživatel se stal obětí
phishingu a s informacemi, na co si
dát pozor.

Tři kampaně (facebook, sleva,
zahrada) pak obsahovaly grafiku, 2
kampaně (erotika, nigerijský SPAM)
byly textové. Kampaň s nigerijským
spamem obsahovala externí přílohu.

Jeden uživatel dokonce ve dvou
kampaních.

Kampaň splnila svůj účel. 4
uživatelé cíleně načetli grafiku z
externích zdrojů, nebo přešli na
podvodné stránky.

Podvodné
stránky 04
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Odkazy na kampaně s grafikou:
https://maildelivery.cz/data/vitalice/facebook.html
https://maildelivery.cz/data/vitalice/sleva2.html
https://maildelivery.cz/data/vitalice/zahrada/zahrada.html 



Jména a příjmení
E-mailové adresy
Telefonní čísla
Tituly a funkce
PDF soubory a vzory smluv
Otevřené porty 

Seznam informací, který je k dispozici online:

Informace zjištěné
z volně dostupných
zdrojů
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Pro tento phishingový test jsme dostali seznam e-mailových adres od
zadavatele. Následující e-mailové adresy, porty a další informace byly
objeveny prostřednictvím pasivního průzkumu a shromážděny pomocí
nástrojů pro penetrační testování a OSINT. 

Webové stránky vitalice.cz běží na https:// - je šifrován přenos dat.
Na webu nejsou přímo dostupné dialogy pro přihlášení k interním
systémům.
Soubory určené pro interní potřebu nejsou dohledatelné na webu bez
přihlášení, publikovány jsou pouze PDF veřejného charakteru - vzory
prohlášení, souhlasy pacientů, výroční zprávy a podobně.

 Plusy:



Phishingové e-maily prošly, i když byly zaslány z neexistujících
adres, antispamovým řešením (Kerio) nebyl phishing rozpoznán. 
Web vitalice.cz obsahuje závažnou XSS zranitelnost.

 Mínusy:
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Chybí Secure flag cookie a načítají se zastaralé JavaScripty.

Nalezené subdomény:
vitalice.cz
strava.vitalice.cz
mail.vitalice.cz

Porty na vitalice.cz:
22, 80, 443, 500

Porty na mail.vitalice.cz:
25,80,143,443,465,554,589



Na webu mail.vitalice.cz je dva roky neplatný HTTPS certifikát.

 Mínusy:

P H I S H I N G O V Á  K A M P A Ň  N E M O C N I C E  V I T A L I C E

Firemní e-mailové adresy zaměstnanci používají k registraci do
portálů třetích stran (e-shopy, fóra, sociální sítě). 

jan.novak@vitalice.cz



P H I S H I N G O V Á  K A M P A Ň  N E M O C N I C E  V I T A L I C E

S E Z N A M  D O P O R U Č E N Í

1.) Informovat zaměstnance a nezainteresovaný

management o realizaci phishingového testu a

sdělit jim výsledek.

2.) Opravit co nejdříve nedostatky  zmíněné v sekci

Mínusy.

3.) Realizovat školení IT bezpečnosti, poučit

zaměstnance o tom, jak phishing poznat a k čemu

by úspěšný útok vedl.

4.) Po čase phishingový test zopakovat, s jiným,

ideálně interním scénářem, aby se prověřila interní

bezpečnost a konfigurace mailserverů pro spoofing

interních adres.



37,5 % zaměstnanců otevřelo podvodné e-maily, což
by se dalo považovat za úspěch, ale není tomu tak. Z
celkového počtu se 25 % uživatelů pokusilo přejít na
podvodné stránky. 

V případě reálného útoku by mohlo dojít k narušení
bezpečnosti, omezení provozuschopnosti, finančním
ztrátám a negativní publicitě. 

P H I S H I N G O V Á  K A M P A Ň  N E M O C N I C E  V I T A L I C E

V Ý S L E D E K

Uspěla s vvýhradami

Nemocnice
Vitalice +
K R A J S K Á  N E M O C N I C E  A . S .



Záběhlická 131/33, Praha 10, 106 00
IČ: 094 29 212

DIČ: CZ09429212
 

VirusLab s.r.o.

725 823 389 info@viruslab.cz

tel:+420725823389
tel:+420725823389

