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PHISHINGOVA KAMPAN NEMOCNICE VITALICE

UvobD

Phishingovy test je praktické cvic¢eni uréené k podpoie a méreni

ucinnosti nastavenych opatfeni a smérnic a ke zvySovani povédomi o

kybernetické bezpecnosti pro koncové uzivatele a management.

Vysledky tohoto testu ukazuji nachylnost pracovniki k Gtokim pomoci

phishingu, ve kterych protivnik obelsti uzivatele e-mailu, aby klikl na

skodlivy odkaz a ziskal neopravnény pristup k siti.

ZODPOVEDNE OSOBY

ZAKAZNIK

Nemochice Vitalice
IC: 361573261

E-mail: nemocnice@vitalice.cz

TESTER
Pavel Matéjicek
VirusLab spol. s r.o.

E-mail: pavel.matejicek@viruslab.cz

INTERNI IT

Jan Novak
Spravce IT

E-mail: admin@vitalice.cz

CILE

Provérit odolnost lidského
faktoru

Zlepsit povédomi zaméstnancu
o IT bezpecnosti

Odhalit slaba mista v
zabezpeceni

Ovérit uc¢innost nastaveni e-
mailovych sluzeb a detekénich

mechanismu


mailto:sekret@sdcb.cz

Vysledky
phishing
testu

37,5%C 25%@®

Uzivatel( otevielo podvodny  UZivatell se z e-mailu
e-mail. Tim vznikl novy pokusilo prejit na
vektor pro potencialni prlinik  podvodnou stranku.

a dalsi aktivitu atocnikda.

E-mail otevien
7 37.5%
Ve

E-mail neotevien

37.5%

~
~
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Kliknuto na odkaz

25% @
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STRANA 05

V ramci phishingového testu jsme
realizovali pét tematickych
kampani.

Jednalo se o socialni inzenyrstuvi,
které utoCnici pouzivaji jak k
hromadnym kampanim, tak k
takzvanému spear phishingu.

Ve VaSem pfipadé byly dle zadani
pouzity kampané, které cili spiSe na
osobni, nez firemni stranku
zaméstnanc(. Jednotlivé kampané
mely za cil pfivést zaméstnance k
otevieni e-mailu (nacteni
obrazki/grafiky) a pfimét je ke
kliknuti na odkaz vedouci na
podvodné stranky:

Popis
kampani

Kampané tedy nemély po dohodé s
internim IT provéfit ndchylnost na
podvrzeni interni korespondence Ci
prihlaseni k lokalnim systémim ¢i
sluzbam.

Phishingové kampané byly rozlozeny
do ¢asového rozpéti ¢tyr tydnd,
béhem kterych dochazelo k
postupnému rozesilani e-maill na
uzivatele.

Data spusténi a prehled kampani:

8.6. Nigerijsky SPAM - 400 uzivatel(

14.6. Facebook - 130 uzivatell

18.6. Sleva 20 % na obleceni - 400 uzivateld
23.6. Eroticky mail - vydirani - 100 uzivateld
28.6. Zahradni nabytek - 400 uzivatel(

 Cerven2021

29(30|31

Migerijsky SPAM

Facebook

Sleva

Erotika

Zahrada

Legenda:

prab&h kampané
otevieni e-mailu
prokliknut odkaz
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Prubéh kampani

Jednim z nejbéznéjSich méfritek
nachylnosti organizace k
phishingovym utoklm je mira
kliknuti (clickrate) koncového
uzivatele. Pokud je skutec¢ny
phishingovy utok schopen obejit
bezpecnostni mechanismy a dorazit
do dorucené posty uzivatele, staci
aby Clovék kliknul na Skodlivy odkaz
nebo stahl pfilohu, aby byl realny
atok Uuspésny.

V praktickych cviCenich, jako je
tento test, budou miry kliknuti
koncovych uzivatell kolisat v
zavislosti na slozitosti e-mailu
pouzitém pfi testovani. Efektivnim
zplsobem proaktivni obrany je
uspofadani Skoleni v oblasti
povédomi o kybernetické
bezpecnosti, které pomize
minimalizovat rizika a snizi pocty
pfipadnych pochybeni uzivateld.

Podil jednotlivych kampani na celkové uspesnosti

otevreni + kliknuti

Nigerijky SPAM
20%

Facebook
20%
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Podvodné
stranky

Cilem bylo dostat uzivatele na Kampain splnila svuj tucel. 4
podvodné stranky, kde by v realnych uZivatelé cilené nacetli grafiku z
podminkach meélo dojit k pfihlaseni. externich zdroj{, nebo pfesli na

podvodné stranky.
Aby nedosSlo k prozrazeni
probihajiciho testu a vzhledem k Jeden uzivatel dokonce ve dvou
dlouhodobé rozesilce, nesmérovali kampanich.
jsme uzivatele na stranku s
informaci, ze se uzivatel se stal obéti

Predmét: Hacknul jsem té!

ph |Sh | ngu a s |nformacem | , na Cco S| ‘J:em potitatovy odbornik (specialista na internetavou bezpe€nost) s napajenim se skupinou
nonymous.
d at p 0zor. Pred nékolika mésici jste si stahl aplikaci. Ta aplikace méla zamérné implantovany specialni kod.

0Od okamiiku, kdy |ste )i nainstalovali, se vade zafizeni zaCalo chovat jako Remote Desktop, ke kterému
jsem mohl kdykoli pristupovat.

TF' ka m p an é (face b 0 0 k y S I eva y Program mi umoZnil pistup k va&i plode a soubor(im, hesla a seznamy kontaktd. Také jsem vEdEl, kde
. bydlite a kde pracujete.
Z a h rad a) p a k O b S a h Ovaly g rafl k u ’ 2 Zajistil jsem 4 snimky obrazovky, kteréja_sné ukazuji, jak koukas na eroticke weby. V32 mam nasnimané a
kampané (erotl ka’ n |ger|JSky S PAM) zachycené z vageho internetového prohlizede.
byly teXtOVé . Kam pah sn I g e rIJ S kym Casové znatky na soubory ukazuji presny éas, kdy a na co jste se koukal:
spamem obsahovala externi pfilohu.  sibecisesr2135.mps aa7me)

Sdch_PC_1564992265.mp4 (64.8 MB)
Sdch_PC_1564232434.mp4 (29,6 MB)

sdcb_PC_1564536088.mp4 (34.0 MB)

\

~
o
o
o

Nejsem tu od toho, abych posuzoval morélnost vaich sexudlnich preferenci, jsem tu od toho Ze chei
vydélat penize, Jsem ochoten dat vam Sanci na odéinéni a chol vam pomocl. Staéi mi poslat par
Ethereum, kryptoména podobna bitcoinu.

: Jakmile sendnete Ethereum, odstranim videa ze svého disku a také odstranim software, ktery mi
— umoznuje pfistup k vasemu zafizeni.

Ethereum pen&Zenka: 0x364ac02aB3f7CDf56d180F88de628BCdc4e67EAS

Pokud nebudete spolupracovat, zaénu tato videa posilat dalSim lidem, na kterych ti zalezi, Dokazu vas
donutit trpét, vérte mi.

rl [ NN NN NN NN NN

S

Ma& na to jen tyden a mél bys jednat rychle.
Nezapomefite, Ze vas sleduji.

NighTm4r3

Odkazy na kampané s grafikou:
https://maildelivery.cz/datal/vitalice/facebook.html
https://maildelivery.cz/datal/vitalice/sleva2.html
https://maildelivery.cz/datal/vitalice/zahrada/zahrada.html
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Informace zjisténé
z volné dostupnych
zdroju

Pro tento phishingovy test jsme dostali seznam e-mailovych adres od
zadavatele. Nasledujici e-mailové adresy, porty a dalSi informace byly
objeveny prostfednictvim pasivniho prlizkumu a shromazdény pomoci
nastrojl pro penetrac¢ni testovani a OSINT.

Seznam informaci, ktery je k dispozici online:

« Jména a pfijmeni

« E-mailové adresy

o Telefonni Cisla

o Tituly a funkce

e PDF soubory a vzory smluv
o Oteviené porty

Plusy:

« Webové stranky vitalice.cz bézi na https:// - je Sifrovan pfenos dat.

« Na webu nejsou pfimo dostupné dialogy pro pfihlaSeni k internim
systémim.

o Soubory urCené pro interni potfebu nejsou dohledatelné na webu bez
pfihlaSeni, publikovany jsou pouze PDF vefejného charakteru - vzory
prohlaseni, souhlasy pacientl, vyro¢ni zpravy a podobné.

Go g|e inurt:vitalice.cz filetype:PDF X EA

=
Jo!
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Minusy:

e Phishingové e-maily proSly, i kdyz byly zaslany z neexistujicich
adres, antispamovym feSenim (Kerio) nebyl phishing rozpoznan.
« Web vitalice.cz obsahuje zavaznou XSS zranitelnost.

™ Cross-Site Scripting

Method URL Parameters Evidence Ropioey
Attack

POST:
do=contactForm-
names""-=»</noscriffg</tithe>
<ftextarea»</styla»< Injected the payload *-—cnosciplmc i extians as
<fnoembed» <[script= ity b ternplalenecnoembedeo s cripts

POST hvitalice oz <svg/*fonlcad=document. <svgionioad~document body append S{BITT0-8377) > | of
append "${B3770-8377} /i= in the parameter name and it was found reflected
texnt=1d3d2d231d 2dd4 in the response
send=0deslat

phone=1d3d2d231d2dd4
email=1d3d2d 231d2dd4

« Chybi Secure flag cookie a nacitaji se zastaralé JavaScripty.

Insecure cookie setting: missing Seciye flag

Cookie 5
URL Evidence
Mame
Set-Cookie:
nette-browser=x8823|sweb; path=/; HttpOnly, PHPSESSID =r55gb dfcupgmldasfudforitdg; expires=Tue,
28-S5ep-2021 06:46:48 GMT; Max-Age=7948800; path=/; HttpOnly

natta- mtpsh 'act
browser = uality/detail2a

< Details

Risk description:

Since the Secwe flag is not set on the cookie, the browser will send it over an unencrypted channel (plain HTTP) if such a request is made.
Thus, the risk exists that an attacker will intercept the clear-text communication between the browser and the server and hea will steal the
cookie of the user. if this is a session cookie, the attacker could gain unauthorized access to the victim's web session.

Nalezené subdomény:
vitalice.cz
Strava.vitalice.cz
mail.vitalice.cz

Porty na vitalice.cz:
22, 80, 443, 500

Porty na mail.vitalice.cz:
25,80,143,443,465,554,589



PHISHINGOVA KAMPAN NEMOCNICE VITALICE

Minusy:

« Na webu mail.vitalice.cz je dva roky neplatny HTTPS certifikat.

A Nezabezpeéeno | hites//mail

oh Certifikat

s

Obecné  podrobnosti  Cesta k certifikdtu

" kg Informace o certifikatu

ovéieni tohoto certifikatu.

Systém Windows nema dostatek informaci pro

Vystaveno pro: mail. .c2

server is untrusted.

Platnost od 15.08.2013 do 15.03.2019

Vystavitek: The original certificate provided by the web

Prohlageni vystavitele

o 1]

UZivatelské jméno

Heslo

Integrace s Windows

o Firemni e-mailové adresy zaméstnanci pouzivaji k registraci do
portald tfetich stran (e-shopy, féra, socialni sité).

jan.novak@vitalice.cz

http://kct-slovan-pardubice.
http://kct-slovan-pardubice.
http://kct-slovan-pardubice.i
http://kct-slovan-pardubice.

http://kct-slovan-pardubice.

nfofsub/2020/vylety_a_akce_09.htm

nfo/sub/2019/vylety_a_akce_08.htm

nfo/sub/2021/vylety_a_akce 01.htm N
info/sub/2020/vylety_a_akce_06.htm |

nfo/sub/2020/vylety_a_akce 01.htm (
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PHISHINGOVA KAMPAN NEMOCNICE VITALICE

SEZNAM DOPORUCENI

1.) Informovat zaméstnance a nezainteresovany
management o realizaci phishingového testu a

sdélit jim vysledek.

2.) Opravit co nejdrive nedostatky zminéné v sekci

Minusy.

3.) Realizovat skoleni IT bezpecnosti, poucit
zaméstnance o tom, jak phishing poznat a k cCemu

by uspésny utok vedl.

4.) Po case phishingovy test zopakovat, s jinym,
idedlné internim scénarem, aby se provérila interni
bezpecnost a konfigurace mailserveru pro spoofing

internich adres.



PHISHINGOVA KAMPAN NEMOCNICE VITALICE

VYSLEDEK

Nemochice
Vitalice +

KRAJSKA NEMOCNICE A.S.

Uspeéla s vvyhradami

37,5 % zameéstnancu otevielo podvodné e-maily, coz
by se dalo povazovat za uspéch, ale neni tomu tak. Z
celkového poctu se 25 % uzivatell pokusilo prejit na

podvodné stranky.

V pripadé realného Utoku by mohlo dojit k narusenti

bezpeclnosti, omezeni provozuschopnosti, financnim
ztratam a negativni publicite.

{2 VirusLab



VirusLab

VirusLab s.r.o.

Zabéhlicka 131/33, Praha 10, 106 00
IC: 094 29212
DIC: CZ09429212

D 725 823 389 M info@viruslab.cz


tel:+420725823389
tel:+420725823389

