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TESTY ZRANITELNOSTI

Otestujeme zranitelnosti systému, zafizeni a aplikaci pristupnych z Internetu. Pouzivame
neinvazivni techniky, které neohrozuji chod ani provoz systému. Testovani je mozné
vykonavat jednorazove nebo periodicky. Vysledkem testu je zprava o stavu zranitelnosti,

ktera obsahuje popis jednotlivych zjisteni, ohodnoceni zavaznosti a navody na odstraneni
bezpecnostnich chyb.

e prevence pred bezpecnostnimi incidenty

e vCasna identifikace slabych mist systemu

e optimalizace nakladu na implementaci
bezpecnostnich opatreni

e sledovani vyvoje stavu zabezpeceni

Vysledkem je zaverecna zprava s hodnocenim zavaznosti podle OWASP vcetne popisu zranitelnosti a uvedené chyby.
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RUCNI SKEN PERIMETRU

V tomto skenu provadime to, ¢emu utocnici rikaji REACON - tedy pruzkum prostredi pred utokem.
/Zmapujeme, co vsechno jde o Vasi spolecnosti a infrastrukture zjistit, pomoci technik OSINTu.

e /Zmapujeme vsechny sluzby vystavene ,do internetu” a
jejich provazanost

e Odhalime rizikové zranitelnosti v sitovych sluzbach

e Detekujeme zastaralé operacni systémy a technologie

e Zjistime zda se hesla Vasich zaméstnancu nenachazeji
v uniklych databazich

e Overime zda na Vasem webu nejsou dohledatelné citlive
dokumenty
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TEST WEBOVYCH STRANEK

V tomto skenu proverime bezpecnost webu Vasi spolecnosti, od aktualnosti pouzitych
knihoven, pres bezpecné nastaveni cookies az po kontrolu toho, zda neni mozné vykrast
databazi z webové aplikace.

e Spravna konfigurace HTTPS

e Bezpecné nastaveni cookies

e Nachylnost na cross-site-scripting (XSS) - vlozeni ciziho kdédu
e Nachylnost na SQL injection - zcizeni databaze

e Zranitelnosti ve WordPress, Joomla a Drupal

e« Aktualnost pouzitych technologii (JavaScript, PHP...)

e Test zranitelnosti webserveru

e Verejne dostupné dokumenty a citlivé udaje
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AKTIVNI

SKEN ON-LINE INFRASTRUKTURY

V tomto skenu aktivne proverime bezpecnost Vasi infrastruktury vystavene do internetu. Oskenujeme
je na znamé zranitelnosti a miskonfiguraci, overime skutecny dopad nalezenych CVE i jiné moznosti
exploitace.

« Kontrola a detekce otevienych portu

e Analyza sluzeb bezicich na serverech

e Scan operacnich systému a vyskyt exploitu

e Testovani proti znamym zranitelnostem (CVE)

e Vyhledavani subdomén a navaznosti na dalsi sluzby
e Testovani vychozich prihlasovacich udaju

e Bezpecna exploitace nalezenych zranitelnosti

e /Zpracovani vysledného reportu a doporuceni
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