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VZDELAVANI
KYBERNETICKE BEZPECNOSTI

/Znamou frazi o tom, ze lidsky faktor je nejslabsim clankem v retezu IT bezpecnosti jste jiste uz slyseli.
Ale skolite dostatecne své uzivatele v oblasti IT bezpecnosti?

Casto slychame, Ze na $koleni neni &as, lidé, nebo néastroje skrze které by se ddlezité informace k
uzivatelum dostaly.

Ve VirusLabu se skoleni venujeme naplno a protoze vime, ze kazdy zakaznik ma jiné potreby i moznosti,
nabizime hned nékolik osvédcenych zpusobu vzdélavani.

Proskolte sve zamestnance drive nez bude pozde.
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SKOLENI KYBERNETICKE BEZPECNOSTI

Skoleni IT bezpecnosti prezenéni formou je nejlepsi variantou, kterou mohou Vasi zaméstnanci absolvovat.
Jde o tri hodiny nabité informacemi, realizované pochopitelnou formou, srozumitelné pro skupiny az 50
uzivatelu, doplnéné mnozstvim praktickych ukazek. Nase skoleni jsou pro posluchaé¢e nezapomenutelnym
zazitkem, po kterém zmeni nejen sva hesla, ale take navyky.

Krome prezencniho skoleni je samozrejme mozné skoleni realizovat i formou webinare s moznosti porizeni
zaznamu, pokud by se nékdo nemoh zucastit v terminu.

e Zabezpeceni hesel - jak na silna hesla, uniky a dvoufaktorové overeni
e E-maily a phishing - druhy, jak poznat podvody a jak se jim vyhnout

e Socialni inzenyrstvi - metody, zpusoby a obrana

e Socialni site — sila verejné dostupnych informaci a jak jdou zneuzit ‘
e Bezpecné platby — jak a ¢cim bezpecne platit a nenaletet

e Surfujeme internetem bezpecnée — prohlizeni webu ma sva pravidla
e Bezpecnost mobilnich zarizeni — rizika prenosne kancelare v kapse
e Fyzicke zabezpeceni — kamery, alarmy, drony a recepcni

Video ukazk
pod QR

eticky hacker a konzultant kyberneticke bezpecnosti
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E-LEARNING
KYBERNETICKE BEZPECNOSTI

Nas e-learning je rozdeleny do 10 kapitol, které obsahuji popis problematiky,
instruktazni videa v¢. ukazek konkrétnich pripadu a test. Na konci kurzu pak
absolvent ziska certifikat o absolvovani.
Poskytujeme i jako samotna data, pripravena k implementaci do prostredi
Moodle.

Témata kurzu:

Jak e-learning pouzivat

ProC se bezpecnosti zabyvat

Phishing

Socialni inzenyrstvi, hoaxy a platby (nejen) on-line
Hesla a vse kolem nich
Malware a vse kolem negj

Bezpecnost mobilnich zarizeni

Bezpecnost v sitich

Porty, firewally, ochrana loT a soukromi

aver
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\/ této kapitole se budeme zabyvat phishingem — coZ jsou obvykle podvodné e-maily & podvrzené webové stranky. Phishing miZzeme rozdélit na nékolik druhi:

Obecny phishing

Sifi se mezi uzivatele plosné, necili konkrétné na Vas nebo Vasi organizaci. MzZe se jednat napfiklad o podvodné obchodni nabidky, ¢i jiné podvrzené e-maily.

o] i . N > i3 Pfesunout do...

Vojenskd fakultni nemocnice
VN

Dobry den,

vysledky VaiZich testd na SarS COVid-19 v elektronické podobé naleznete na odkazu
nasi laboratofe niZe.

Jky-laborator-x31iadox
S pozdravem,

Laborator VFN.

Podvodna zprava, ktera se Sifila koncem Fijna 2020.

« @« >

Vojenska fakultni nemocnice -
Vysledky testl na CoVid-19

Komu: undisclosed-recipients

Zkopirovat adresu
Pfidat k VIP

Adresa odesilatele se neshoduje s doménou.

Jedna se vétsinou o obecné formulované e-maily, jejichz soucasti byva odkaz, ktery viak vede mimo doménu. Casto vede na podvrZzenou stranku, kde je vyzadovano pfihlaseni k

néjakému systému. Cilem je nej¢astéji ukrast uzivateli identitu, tedy prihlasovaci jméno a heslo, pfipadné pfimét Vas ke stazeni néjakého souboru, ktery obsahuje malware.

Tyto e-maily nejsou tak sofistikované, mize se v nich vyskytovat £patna ¢estina ¢i strojovy pfeklad, ale samozfejmé to neni pravidlem.

Tyto Udaje pak zkousi pfi pfihlasovani k dalsim Uétdim. Uzivatelé ¢asto pouzivajl stejnd hesla pro pfistup k dalSim systémuim, prihlasovaci jméno byva ¢asto e-mailova adresa. Je tedy

pomérné velka Sance, Ze se za poufZiti ziskané identit pfihlasi i k dalSim uétim.

Ovéfit si, jestli nebyl Vas ucet v minulosti zneuzit mizete napfiklad na strance ,have i been pwned?":

info@viruslab.cz
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E-MAILOVY KURZ
KYBERNETICKE BEZPECNOSTI

Reikarnuje myslenku korespondencni kurzu, je ekonomicky vyhodny a nevyzaduje po
zamestnancich zadne vetsi usili. S e-mailem pracuje kazdy na denni bazi, nemusi se nikam
prihlasovat, kazdy tyden najde novy e-mail s novym tematem a videem ve schrance.

e 12 lekci s tématy kybernetické bezpecnosti

e Lekce obvykle zasilame 1x tydne

e Obsahem mailu je vystizny popis dané problematiky,
e konkretni priklady z praxe pro lepsi uchopeni,

e kKratke video s vysvetlenim

e Zaverecny report jak lide s emaily pracovaly a doporuceni
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SECURITY SCREEN-SAVER

Sada 25 obrazku s tématikou kybernetické bezpecnosti s moznosti mnohostranného
pouziti. Obrazky jsou customizované ve Vasich firemnich barvach a s vasimi kontakty.

e Sporic obrazovky ci zamykaci obrazovka se mohou zdat
nepodstatne, svoji funkcnosti vsak prispivaji k zabezpeceni
vstupu do pocitace. Navic mohou slouzit k zobrazovani
uzitecnych informaci jak pred prihlasenim, tak behem doby, kdy

je pocitaCc uzamcen

A4

e informacni letaky jsou dalsi cestou informacni kampane
uzivatelu. obrazky dodavame v tiskové kvalité a nic tak nebrani

rozmistit je v prostoru aby byly vice na ocich

Takto vypada bezpecné

Prisel Vam podivny e-mai
heslo:

soubor? Kontaktujte co ne Vola Vam neznamé

Cislo?

Rozmazte si pozadi
béhem videoschlizek
@9Z2*yYt7DZkHR49%

Uto&nici mohou zneuzit informace, které
ziskajl b&hem videohovoru z prfedméti, které
jsou v mistnosti za Vami — napriklad z nastéi
¢i tabule s popisem projektu.

Podvodnici dnes nevyuzivaji jen
e-mail, ale zkous$ejl to na vas i pres

Pouzivejte spravce hesel: mobil.

« pamatuje si hesla za Vas

« vytvari dlouha, nahodna a silna hesla

« ke kazdému GcCtu si vytvorte jiné heslo

« umi synchronizovat na vice zafizeni (i n¢
molbil)

« TIP: Bitwarden

VZdy si ovérte s kym mluvite, chtéjte
potvrzeni e-mailem a vZdy sdélujte jen
nezbytné nutné mnozstvi informaci.

Stejné tak mohou vyuzit i informace o tom ci
mate v knihovnicce kdyz jste na homeoffice -

pokud uvidi Ze jste fanousek Harryho Pottera
mohou zacit slovnikovy Gtok na \Vas Gcet a
shadnéji tak prolomit VVase heslo.

Jirka Kaprik
helpdesk
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Chce nekdo
vstoupit do budovy?

Pamatujte 1 na fyzickou bezpecnost! Do budc
nesmi vstoupit cizi élovék bez karticky, neb
doprovodu.

Pokud uvidite nékoho ciziho, odved'te jej
neprodlené na recepci.

Uto&nici mohou prinést do firmy USB disky ¢

malwarem, kompromitovat firemni zarizeni
nebo zcizit citlivé dokumenty!

{%VirusLahb
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Zdédili jste 23
miloind dolar(?

Gretulujeme! Ale nejspise se jedna jen o
podvod.

Teticky z Ameriky o kterych sjte neslys8eli,
veterani z valky v Afghanistanu nebo sbirka

koaly - nejspise se jedna o podvodny e-mail

Nikdy nestahujte jeho prilohu ani na néj
nereagujte!

X% VirusLab

Neotevirejte prilohy od
neznamych odesilatell

Znaky podvodného e-mailu:

« podivna doména odesilatele (napr:
jkfdsauh.xyz)

« Spatna cestina a gramatika

« odkazy vedou jinam, nez se zda

« po prokliknutni odkazu hlasi prohliZec, :
stranka je Nezabezpecena - chybi zamec:

« Casovy natlak - ted' hned si zménteheslo,
mate jen 24 hodin na odpovéd...

« pamatujte Ze odesilatele lze podvrhnout!

Pokud se Vam e-mail nezc
vzdy radéji kontaktujte IT

£ VirusLab

M info@viruslab.cz
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Udrzuijte
sebe 1 firmu
v bezpeci!




