LAaD

Druhy testl zranitelnosti, perimetru a zakladni penetracni test

Metody OSINT
Metoda sbéru informaci z verejné dostupnych zdroja.

Testy perimetru

SCAN IP

SCAN TCP portl
SCAN UDP portl
SCAN sluzeb
Detekce OS

Vysledkem testu perimetru je odhaleni zranitelnosti otevienych port(, operacnich systému a sluzeb

na nich bézicich.

Test SSL/TLS zabezpeceni
Vysledkem testu je ovéreni zabezpeceni SSL certifikatem. Ovéreni sluzeb TLS 1.0 - SSL 3.0

Testy dle standardu OWASP:

e AppDOS - Application Flooding - zpracovani velkého objemu pozadavkdi,
transakci a/nebo sitového provozu

e Access Control - Jedna se o problémy, které mohou umoznit uzivatelim
pristup k prostiredkiim nebo funkcim, ke kterym nemaji opravnéni.

e Authentication - PouZiva se pro problémy souvisejici s urcenim identity
jednotlivci nebo entit a ovéirovanim této identity.

e Authentication User - SlouZi pro problémy souvisejici s identifikaci a
ovérovanim lidi, ktefi maji pouZivat aplikaci. Ptiklady zahrnuji problémy s
uzivatelskymi jmény, hesly, tokeny, cipovymi kartami, biometrikou a dal$imi
prihlaSovacimi udaji

e Authenication Session Management - Tato kategorie se vénuje problémtm s
vydavanim, pouzivanim, ochranou, zménou a ukoncovanim identifikatora
relaci vSech druhti. Identifikatory relaci nahrazuji prihlasovaci udaje, ale Casto
nejsou tak peclivé chranény.

e Configuration Management - Tato kategorie se pouziva k popisu problémii s
konfiguraci aplikace nebo prostredi aplikace.

e Configuration Management infrastructure - Tato kategorie se zabyva problémy
souvisejicimi s konfiguraci infrastruktury, tj. hardware, sité a dalSich
zakladnich prvkd, které podporuji provoz aplikace.

e Configuration Management Application - Slouzi k popisu problémt s
konfiguraci aplikace, jako jsou Spatné nakonfigurované bezpec¢nostni
mechanismy, vychozi programy, nepouZity kod a nepotiebné povolené
funkce.

VirusLab s.r.o., Zabéhlicka 131/33, 106 00 Praha 10
T:+420 222 220051 | E: info@viruslab.cz | W: www.viruslab.cz
ICO: 09429212 | DIC: CZ09429212 | UniCredit Bank 1373045011/2700




LAaD

e Error Handling - Tato kategorie se pouziva pro problémy souvisejici s
zpracovanim chyb, v€etné tisku sledu volani na obrazovku, zabezpecovacich
mechanismi se selhavanim do otevieného stavu (tzv. fail open), umoznovani
chybam ovlivnit chod celé aplikace a odhalovani ptili§ mnoho informaci o
selhani.

e Data Protection - Slouzi k problémim souvisejicim s nevhodnym
odhalovanim dat.

o Data Protection Transport - PouZiva se pro problémy souvisejici s bezpe¢nym
pienosem informaci. Casto se jedna o problémy s konfiguraci SSL nebo TLS,
ale mlze zahrnovat i jiné protokoly s bezpe¢nostnimi funkcemi.

 Input Validation - Tato kategorie se pouziva pro problémy souvisejici s
nedostateCnym ovéirenim neovéirenych vstupt pied jejich pouzitim aplikaci.

e Input Validation SQL - Chyby, které mohou umoznit ato¢nikovi vkladat
specialni znaky a ptikazy do databaze SQL a upravit zamysleny dotaz. Utok se
muze pokusit zménit vyznam dotazu nebo pripojit dalsi prikazy.

e Input Validation OS - Chyby, které mohou umoznit itoc¢nikovi vkladat
specialni znaky a piikazy do prikazového shellu opera¢niho systému a upravit
zamysleny piikaz. Utok se miize poKkusit zménit zpiisob spousténi programu
nebo pripojit dalsi prikazy.

e Input Validation LDAP - Chyby, které mohou umoznit ato¢nikovi vkladat
specialni znaky a vyhledavaci terminy do serveru LDAP a upravit zamysleny
dotaz.

e Input validation XSS - Cross-Site Scripting injection, ¢esky nazyvano Vkladani
kiizovych skripti, je typ bezpecnostniho zranitelnosti webovych aplikaci. Pri
této titocné metodé dochazi k vkladani kodt (skripti) do webovych stranek
nebo aplikaci, které jsou nasledné spoustény uZzivateli, ktef{ tyto stranky
navstivi.

e Buffer Overflow - Jedna se o chyby, které mohou umoznit uto¢nikovi vyuzit
formatovaci retézce k prepsani mist v paméti, coZ umoziiuje zménit data,
ovladat chovani programu nebo zptsobit pad programu.

Penetracni test
Dle zjisténych informaci (zranitelnosti) ze SCANU je proveden pokus napadeni danych sluzeb a

aplikaci.

e Ftp

e SSH

e Apache
e SQL

Pokus o neautorizované pfihlaseni, eskalaci privilegii, napojeni na databazi,...
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