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VZDELAVANI
KYBERNETICKE BEZPECNOSTI

/Znamou frazi o tom, ze lidsky faktor je nejslabsim clankem v retezu IT bezpecnosti jste jiste uz slyseli.
Ale skolite dostatecne své uzivatele v oblasti IT bezpecnosti?

Casto slychame, Ze na $koleni neni &as, lidé, nebo néastroje skrze které by se ddlezité informace k
uzivatelum dostaly.

Ve VirusLabu se skoleni venujeme naplno a protoze vime, ze kazdy zakaznik ma jiné potreby i moznosti,
nabizime hned nékolik osvédcenych zpusobu vzdélavani.

Proskolte sve zamestnance drive nez bude pozde.
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SKOLENI KYBERNETICKE BEZPECNOSTI

Skoleni IT bezpeénosti prezen¢ni formou je nejlepsi variantou, kterou mohou Vasi zaméstnanci absolvovat.
Jde o tri hodiny nabité informacemi, realizované pochopitelnou formou, srozumitelné pro skupiny az 50
uzivatelu, doplnéné mnozstvim praktickych ukazek. Nase Skoleni jsou pro posluchaé¢e nezapomenutelnym
zazitkem, po kterém zmeni nejen sva hesla, ale take navyky.

Krome prezencniho skoleni je samozrejme mozne skoleni realizovat i formou webinare s moznosti porizeni
zaznamu, pokud by se nekdo nemohl zucastit v terminu.

e Zabezpeceni hesel - jak na silna hesla, uniky a dvoufaktorové overeni
e E-maily a phishing - druhy, jak poznat podvody a jak se jim vyhnout

e Socialni inzenyrstvi - metody, zpusoby a obrana

e Socialni site — sila verejne dostupnych informaci a jak jdou zneuzit

e Bezpecneé platby — jak a ¢cim bezpecneée platit a nenaletet

e Surfujeme internetem bezpecnée — prohlizeni webu ma sva pravidla

e Bezpecnost mobilnich zarizeni — rizika prenosne kancelare v kapse

e Fyzicke zabezpeceni — kamery, alarmy, drony a recepcni
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Skoli Pavel Matéjicek
eticky hacker a konzultant kyberneticke bezpecnosti

@ www.viruslab.cz @ +420 222 220 051 E info@viruslab.cz




E-LEARNING

KYBERNETICKE BEZPECNOSTI

Nas e-learning je rozdeleny do 10 kapitol, které obsahuji popis problematiky,
instruktazni videa v¢. ukazek konkrétnich pripadu a test. Na konci kurzu pak

absolvent ziska certifikat o absolvovani.

Poskytujeme i jako samotna data, pripravena k implementaci do prostredi

Moodle.

Témata kurzu:
e Jak e-learning pouzivat
e ProC se bezpecnosti zabyvat
e Phishing

e Socialni inzenyrstvi, hoaxy a platby (nejen) on-line

e Hesla a vse kolem nich

e Malware a vse kolem nej

e Bezpecnost mobilnich zarizeni

e Bezpecnost v sitich

e Porty, firewally, ochrana loT a soukromi
e Zaver

@ WWwWw.Viruslab.cz
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E-MAILOVY KURZ
KYBERNETICKE BEZPECNOSTI

Reikarnuje myslenku korespondencni kurzu, je ekonomicky vyhodny a nevyzaduje po
zamestnancich zadne vetsi usili. S e-mailem pracuje kazdy na denni bazi, nemusi se nikam
prihlasovat, kazdy tyden najde novy e-mail s novym tematem a videem ve schrance.

e 12 lekci s tématy kybernetické bezpecnosti
e Lekce obvykle zasilame 1x tydne

e Obsahem mailu je vystizny popis dané problematiky,
e konkretni priklady z praxe pro lepsi uchopeni,
e kKratke video s vysvetlenim

e Zaverecny report jak lide s emaily pracovaly a doporuceni

Pro¢ jste dostali tento e-mail

V dnesni dobé, kdy potet kybernetickych uUtokl kazdym dnem roste, je
potfeba se vénovat kybemetické bezpetnosti na mnoha Grovnich a

jednou z nich je i vzdélavani zaméstnanc.
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Vektory Sifeni

MNezZ se ponofime hloubéji do oblasti kybernetické bezpeénosti,
pojdme se podivat na nejéastéjsi a nejuéinn&jsi techniky, které ti zli*
pouZivaji, aby do vageho poéitace umistili svij Skodlivy kod nebo vas

oklamali za Géelem obohaceni se.

Jak se k vam Skodlivy kod dostane?

Statistika mluvi jasné, vice neZ 90 % Skodlivého kodu se Sifi prostfednictvim e-
mailu. Divod je ve skrze prosty, vyroba hromadnych kampani je finanéné
nenékladna a daji se efektivné recyklovat. Samotnym po&tovnim hrozbam,
jakym je napfiklad phishing, se budeme vénovat v samostatném dilu.

Véfrite cizim USB diskim?

@ Www.Viruslab.cz

Vice o phishingu se dozvite v tomto videu:

Podvodné kampané

MiZeme vam nabidnout sluneéni bryle Ray-Ban s 90% slevou, novy
iPhone nebo poukazku do Lidlu na vikendovy nakup v hodnoté 1500
KE? Vezmeme si za to jen Gdaje k vasi platebni karté a e-mailové
schrance.

Rikate si, Ze jsme se zblaznili? Jen si vzpomerite, kolikrat jste v
loriském roce zahlédli podobné "vyhodné" nabidky napfiklad na
Facebooku nebo vam odkaz poslal nékdo z vasich znamych.

Nechci slevu zadarmo

Stejné jake si dnes do bylu nepustite podomni prodejce energii nebo
vysavaél, ktery je mj. v mnoha méstech zakazan, budte i v online svété
ostraZiti pfi vyskytu podezfele vyhodné nabidky. Mékteré e-shopy sice maji
Black Friday nékolikrat roéné, nikdy vsak slevy nejsou astronomické. Zastavte
se zamyslete se, na kolik takova nabidka mizZe byt legitimni.

Par tipd, jak odhalit podvod

QY +420 222 220 051
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Jak si tedy vytvorit silné heslo?

To a mnohem vice se dozvite v tomto dile naseho IT kurzu.

info@viruslab.cz

TOP 10 nejhorsich hesel

1. 123456
2. Password
3. 12345678

4. qwerty

5. 12345
6. 123456789

7. letmein
8. 1234567

9. football
10. iloveyou

Bezpeéné heslo pak vypada treba takto:

u*9@fexwbrrQQ!by

Toto heslo je dosti silné a jeho prolomeni by trvalo nékolik let. Vidite ten rozdil
proti nejhorsim hesliim zminénym vySe? Pro béZného uZivatele je ale takové
heslo bohuzel nezapamatovatelné.

Bezpecnost on-line plateb

Zatnéme opét statistikou: jako Cesi jme premianti v bezkontakinim placeni,
kdy kaZda devata platba z deseti je bezkontaktni. Ruku v ruce s tim
roste téZ obliba placeni kartou na internetu, obzvlasté tomu napomohl




SECURITY SCREEN-SAVER

Sada 25 obrazku s tématikou kybernetické bezpecnosti s moznosti mnohostranného
pouziti. Obrazky jsou customizované ve Vasich firemnich barvach a s vasimi kontakty.

e Sporic obrazovky Cci zamykaci obrazovka se mohou zdat
nepodstatne, svoji funkcnosti vsak prispivaji k zabezpeceni
vstupu do pocitace. Navic mohou slouzit k zobrazovani
uzitecnych informaci jak pred prihlasenim, tak behem doby, kdy

je pocitaCc uzamcen

e informacni letaky jsou dalsi cestou informacni kampane
uzivatelu. obrazky dodavame v tiskové kvalité a nic tak nebrani

rozmistit je v prostoru aby byly vice na ocich

Takto vypada bezpecné

Prisel Vam podivny e-mali
heslo:

soubor2 Kontaktujte co ne  Yola Vam neznamé

cislo?

Rozmazte si pozadi
béhem videoschlizek

@9Z2*yYt7DZkHR4q%

Utoénici mohou zneu2it informace, které
ziskajl béhem videohovoru z predmétl, které
jsou v mistnosti za Vami - napriklad z nastéi
¢i tabule s popisem projektu.

Podvodnici dnes nevyuzivajl jen
e-mail, ale zkouseji to na vas i pres

Pouzivejte spravce hesel: mobil.

+ pamatuje si hesla za Vas

» vytvari dlouha, ndhodna a silna hesla

» ke kazdému Gc&tu si vytvorte jiné heslo

« umi synchronizovat na vice zafizeni (i n¢

VZdy si ovérte s kym mluvite, chtéjte
potvrzeni e-mailem a vady sdélujte jen

Stejné tak mohou vyuzit i informace o tom ci
mate v knihovniéce kdyz jste na homeoffice
pokud uvidi Ze jste fanousek Harryho Pottera

nezbytné nutné mnozstvi informaci.

mobil)' Jirka Kaprik Jan Pi mohou zaéit slovnikovy Gtok na Vas Gdet a
+ TIP: Bitwarden | helpdesk sit snadnéji tak prolomit Vase heslo.
X VirusLahb ¥ VirusLah XA VirusLab 5% VirusLab

@ WwWw.Viruslab.cz

Chce nékdo
vstoupit do budovy?

Pamatujte i na fyzickou bezpeénost! Do budc
nesmi vstoupit cizi ¢lovék bez karticéky, neb
doprovodu.

Pokud uvidite nékoho ciziho, odvedte jej
neprodlené na recepci.

Uto&nici mohou pfinést do firmy USB disky ¢

malwarem, kompromitovat firemni zarizeni
nebo zcizit citlivé dokumenty!

Xt VirusLab

Q) +420 222 220 051

zZdedili jste 23
miloind dolard?

Gretulujeme! Ale nejspise se jedna jen o
podvod.

Teticky z Ameriky o kterych sjte neslyseli,
veterani z valky v Afghanistanu nebo shirka

koaly — nejspise se jedna o podvodny e-mail

Nikdy nestahujte jeho prilohu ani na néj
nereagujte!

X VirusLab
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Neotevirejte prilohy od
neznamych odesilatell

Znaky podvodného e-mailu:

+ podivna doména odesilatele (napf:
jkfdsauh.xyz)

+ §patna cestina a gramatika

+ odkazy vedou jinam, nez se zda

» po prokliknutni odkazu hlasi prohlizec, 2
stranka je Nezabezpecena - chybi zamed:

+ Casovy natlak - ted hned si zménteheslo,
mate jen 24 hodin na odpovéd...

» pamatujte 2ze odesilatele lze podvrhnout!

Pokud se Vam e-mail nez=c
vzdy radéji kontaktujte IT

Xk VirusLab

info@viruslab.cz
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Udrzujte
sebe 1 firmu
v bezpeci!




