PHISHINGOVY TEST

Phishingovy test spociva v tom, ze posleme varku podvrzenych e-mailovych zprav tak, aby vypadaly,
ze jsou to zpravy korektni. Reakce uzivatelu na doru¢enou podvrzenou zpravu pak shrneme do

vysledného hodnoceni, které obsahuje prehledne statistiky i seznam doporuceni, co vylepsit.

Phishing je jeden z nejc¢astéjsich vektoru pruniku do firem.
Diky phishingovemu testu ziskate predstavu o tom, jak by
Vase organizace reagovala v pripade, ze by se na ni
zamerili hackeri.

Phishingovy test je i skvely podklad pro vzdelavani
zameéstnancu. Lidé po tom, co jim oznamite vysledky
testU, reaguji obvykle dosti prekvapené a maji mnohem
vetsi zajem se o bezpecnosti dozvedet vice.
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Nejprve posleme uzivateli e-mail. Zalezi na domluve se zakaznikem, jak moc narocne bude jeho odhaleni — od bezneho
phishingu s nabidkou slevy na nakupy az po spear phishing (cileny phishing), ktery bude bez chyb a k nerozeznani od originalu.
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Vazeni zameéstnanci,

vzhledem k nardstajicim hackerskym Gtokdm na nemocnice jsme se rozhodli zpfisnit bezpeénostni politiku hesel. Viichni zam3stnanci si musi co nejdfive zménit sva hesla.

Pfihlaste se svym Uctem na webu: https://objednavky.fnkv.cz/login.php
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Je dobre nechat v e-mailu vzdy nejaké voditko, napriklad preklep. Uzivatel si ma take moznost vsimnout
si linku, ktery odkazuje na zcela jinou adresu.
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Uzivatel je po prokliku presmerovan na podvodnou stranku pro prihlaseni do systému. Stranka bezi na https a krom jiné url
je zcela identicka. Uzivatel se pokusi prihlasit.
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K prihlaseni nedojde, zadané udaje mohou byt zaslany do phishingového systému (nemusi) a uzivatel je
presmerovan na regulerni prihlasovaci stranku organizace — zde se jiz normalne prihlasi a pokracuje v
praci. Uzivatel si obvykle ani nevsimne, ze zadal udaje do podvodné stranky, to ze se napoprve
neprihlasi pricita obvykle spatne zadanému heslu, nebo chybe stranky.
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Pokud nebude phishingovy test na Vase prani anonymni, predame Vam veskera namerena data pro
moznosti budouci analyzy Ci porovnani v pripade opakovani testu. Samozrejmosti je smlouva o
mlicenlivosti (NDA).

Pro kazdé oddéleni Vasi spolecnosti muzeme vytvorit zvlastni e-mail tak, aby byla podvodna kampan co
nejduvéryhodnéjsi. Nebo poslat stejny e-mail vSem. Na detailech se s Vami dohodneme a zvolime
optimalni postup.

Merime pomer mezi dorucenim, otevrenim i proklikem z e-mailu, zamerime se i na nejobvyklejsi casy
otevieni podvodného e-mailu. Kampané muzeme poslat najednou, nebo ve vinach rozlozenych do delsiho
casového obdobi.

Pokud nebude i Vase interni IT pfedmétem testu, muzeme s nim spolupracovat a vyladit kampan k
dokonalosti a na miru Vasi organizaci.
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Soucasti testu proverime i OSINT. Prozkoumame verejne dostupné, i kdyz ne na prvni pohled viditelne
informace o Vasi spolecnosti a Vasich zameéstnancich. Nepouzivaji nahodou firemni e-mail pro
soukromé ucely?
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Vysledky shrneme do vysledného hodnoceni, které obsahuje prehledne statistiky i seznam doporuceni,
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co vylepsit. Merime ja

dokonce prihlasilo do falesneho portalu, ktery pro ten ucel pripravime.

Prezentaci managementu provedeme my, nebo Vase IT oddeleni, dle Vaseho

Vysledky
phishing

testu
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UZivatell otevielo podvodny UZivatell se z e-mailu
e-mail. Tim vznikl novy pokusilo pfejit na
vektor pro potencidlni prinik podvodnou stranku.
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Kliknuto na odkaz
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W ramci phishingového testu jsme
realizovali pét tematickych
kampani.

Jednalo se o socialni inZenyrsivi,
ktere atofnici pouZivaji jak k
hromadnym kampanim, tak k
takzvanému spear phishingu.

Ve VaSem pfipadé byly dle zadani
pouZity kampané, které cili spi%e na
osobni, neZ firemni stranku
zaméstnancl. Jednotlivé kampang
mély za cil pfivést zaméstnance k
otevieni e-mailu (naéteni
obrazki/grafiky) a pfimét je ke
kliknuti na odkaz vedouci na
podvodné stranky.

Popis

kampani

Kampané tedy nemély po dohodé s
internim IT provéfit nachylnost na
podvrZeni interni korespondence &i
pfihlaZeni k lokalnim systémdm &
sluZzbam.

Phishingové kampané& byly rozloZeny
do éasového rozpéti Etyf tydnd,
b&hem kterych dochazelo k
postupnému rozesilani e-maill na
uZivatele.

Data spusténi a pfehled kampani:

B.6. Nigerijsky SPAM - 400 uZivatell

14.6. Facebook - 130 uZivatell

18.6. Sleva 20 % na obleéeni - 400 uZivateld
23.6. Eroticky mail - vydirani - 100 uZivateld
28.6. Zahradni nabytek - 400 uZFivatell

Migerijsky SPAM

Facabook

@ WWwWWw.Viruslab.cz

QY +420 222 220 051

3:10 3:20 3:30 3:40 3:50

Email Sent Email Opened

240

Details

Show 100 entries

First Name Last Name Email

4 | ]

4 B |
4 B

y "

M info@viruslab.cz

PFa

A" A 4

4:00 4:10

Clicked Link

IEZ
IEZ
. Nwi
.CZ
CZ
£2
U

ni.

4:20 4:30

Submitted
Data

Position

k byla kampan uspésna — zjistime kolik uzivatelu zpravu otevrelo, kolik jich
kliknulo na podvodny odkaz, v kolik hodin a na kterém zarizeni. Také uvidime, kolik zaméstnancu se
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