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VZDELAVANI
KYBERNETICKE BEZPECNOSTI

Znamou frazi o tom, ze lidsky faktor je nejslabsim clankem v retézu IT bezpecnosti jste jiste uz slyseli.
Ale skolite dostatecne své uzivatele v oblasti IT bezpecnhosti?

Casto slychdme, Ze na koleni neni ¢as, lidé, nebo nastroje skrze které by se dilezité informace k
uzivatelUm dostaly.

Ve VirusLabu se skoleni venujeme naplno a protoze vime, ze kazdy zakaznik ma jine potreby i moznosti,
nabizime hned nékolik osvédcenych zpusobu vzdélavani.

Proskolte své zameéstnance drive nez bude pozde.
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SKOLENI KYBERNETICKE BEZPECNOSTI

Skoleni IT bezpecnosti prezenéni formou je nejlepsi variantou, kterou mohou Vasi zaméstnanci absolvovat.
Jde o tri hodiny nabité informacemi, realizované pochopitelnou formou, srozumitelné pro skupiny az 50
uzivatell, doplnéné mnozstvim praktickych ukazek. Nase skoleni jsou pro posluchace nezapomenutelnym
zazitkem, po kterém zmeni nejen sva hesla, ale take navyky.

Krome prezencniho skoleni je samozrejme mozne skoleni realizovat i formou webinare s moznosti porizeni
zaznamu, pokud by se nekdo nemohl zucastnit v terminu.

« Zabezpeceni hesel - jak na silna hesla, uniky a dvoufaktoroveé overeni
« E-maily a phishing - druhy, jak poznat podvody a jak se jim vyhnout

« Socialni inzenyrstvi - metody, zpusoby a obrana

e« Socialni site — sila verejne dostupnych informaci a jak jdou zneuzit ‘
« Bezpecné platby — jak a ¢cim bezpecne platit a nenaletet

e Surfujeme internetem bezpecné — prohlizeni webu ma sva pravidla

e Bezpecnost mobilnich zarizeni — rizika prenosné kancelare v kapse

« Fyzické zabezpeceni — kamery, alarmy, drony a recep¢ni ‘ ‘ ‘
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E-MAILOVY KURZ
KYBERNETICKE BEZPECNOSTI

Reinkarnuje myslenku korespondenc¢ni kurzu, je ekonomicky vyhodny a nevyzaduje po
zamestnancich zadne vetsi usili. S e-mailem pracuje kazdy na denni bazi, nemusi se nikam
prihlasovat, kazdy tyden najde novy e-mail s novym tématem a videem ve schrance.

e 10 lekci s tématy kybernetické bezpecnosti

e Lekce zasilame 1x tydne, cely kurz tak trva cca 2 mesice

e Obsahem e-mailu je vystizny popis dané problematiky, konkretni
priklady z praxe pro lepsi uchopeni a kratke video s vysvetlenim,
opatrené titulky

o Kazda lekce trva zhruba 10 minut

e Zavérem muzeme dodat report jak lidé kurzem prochazeli (otevreni
e-mailu a prokliky na videa)
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SECURITY SCREEN-SAVER

Sada 25 obrazku s tématikou kybernetické bezpecnosti s moznosti mnohostranného
pouziti. Obrazky lze customizovat ve Vasich firemnich barvach a s Vasimi kontakty.

» Setfi¢ obrazovky ¢i zamykaci obrazovka se mohou zdat
nepodstatne, svoji funkcnosti vsak prispivaji k zabezpeceni
vstupu do pocitace. Navic mohou slouzit k zobrazovani
uzitecnych informaci jak pred prihlasenim, tak behem doby, kdy
je pocitac uzamcen.

* Informacni letaky jsou dalsi cestou informacni kampané

uzivatelu. Obrazky dodavame i v tiskové kvalité a nic pak nebrani
rozmistit je v prostoru aby byly vice na ocich.

_ mawars [N Phishing lak na bezpetné hesie? Jak razpoznat phishing?

o Zavadny kéd ktery ma za cil uskodit uZivateli poéitace » Phishing vyuziva nas, jako « Heslo by mélo byt kombinaci malych a velkych pismen e Zvlastni doména odesilatele
« Mize také slouZit k sbéru dat o uzivateli nejslabsi clanek kybernetické mélo by také obsahovat &isla a specialni znaky (./*- atd.) » Casto nas oslovuji obecné
pocitace bezpecnostl « Urcité bychom neméli pouzivat zazita hesla, (napr. Vazeny zakazniku)

« Utoky mohou byt i cilené za G&elem uskodit * Phising ma za cil z nas vylakat penize napfiklad: heslo, qwerty, 12345 » SnaZi se na nas naléhat

* Heslo by nemélo byt odvozeno « Prilis atraktivni nabidky na to aby

napfiklad od naSich z4jmi nebo jmen byli pravdivé (napfiklad vyské slevy)
rodinnych prislusnikd, takova hesla jsou *kk% ) Pokuc! S€ v.?'rln Zpiavainezaa,
snadno odvoditeln4 neotvirejte Ji: 5

» Neocekavané pozadavky na nase

* Nejlepsi je pouzivat spravce hesel ktery s pes .. .
oy e osobni udaje (Cisla karet, pristupové
udaje a pod.)

spolecnosti nebo statni organizaci nebo Citli}'é L'ld'aje ) o
» Podvodné zpravy se casto jevi jako by

» Adware- zobrazuje reklamy na nase pocitaci o
. e v . pochazeli od
« Mezi malware patfi napriklad trojsky N ) . .
B e oo vérohodné organizace (napfr. z banky)
kun, pocitacovy cerv, ransomware, - i SEr &
« Utocnici vyuzivaji email, socialni sité nebo

dalsi . .
spyware a dalsi nam mohou také zavolat
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